Finanziato
dall'Unione europea
MNextGenerationEL

T

Comune D1 Livorno

INFRASTRUTTURE INFORMATICHE
SISTEMI INFORMATIVI

DETERMINAZIONE N. 7788 DEL 02/10/2025

Oggetto: PNRR — MISSIONE 1 — COMPONENTE 1 — INVESTIMENTO 1.5 “CYBERSECURITY”,
MICI1IL.5, INTERVENTO FINANZIATO DALL'UNIONE EUROPEA — NEXTGENERATIONEU. CUP:
J46G24000020006. ANALISI E PROGETTAZIONE DI UN PIANO DI DISASTER RECOVERY E
BUSINNES CONTINUITY. AFFIDAMENTO ED IMPEGNO DI SPESA. CIG B85C478F9C. CPV
72224000-1.

LA DIRIGENTE AD INTERIM DEL SETTORE SISTEMI INFORMATIVI

Premesso che con Avviso Pubblico n. 08/2024 I’ Agenzia per la Cybersicurezza Nazionale, in qualita
di Soggetto attuatore dell’Investimento 1.5 “Cybersecurity” — Missione 1, Componente 1, del PNRR,
a titolarita della Presidenza del Consiglio dei Ministri - Dipartimento per la trasformazione digitale
ha pubblicato il bando per la presentazione di proposte di interventi di potenziamento della resilienza
cyber dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta Metropolitane, delle Agenzie
regionali sanitarie e delle Aziende ed enti di supporto al Servizio Sanitario Nazionale, delle Autorita
di sistema portuale, delle Autorita del Bacino del Distretto idrografico e delle Agenzie regionali per
la protezione dell’ambiente a valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA,
Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” - M1C1I11.5;

Tenuto conto che scopo dell’ Avviso ¢ stato quello di individuare proposte progettuali finalizzate ad
irrobustire le infrastrutture e i servizi digitali del Sistema Paese migliorandone le competenze
specialistiche necessarie a garantire adeguati livelli di cyber resilienza, quale elemento fondante per
la transizione digitale sicura della Pubblica Amministrazione, finanziando azioni mirate al
miglioramento delle capacita di governo e gestione del rischio cyber, al contrasto di scenari di
minaccia in continua evoluzione, consentendo contestualmente risposte tempestive a potenziali
attacchi informatici in linea con le migliori pratiche nazionali e internazionali;

Richiamata la deliberazione n. 194 del 22.03 2024 con cui la Giunta comunale ha approvato la
partecipazione di questo Ente all’ Avviso suddetto;

Dato atto che il Comune di Livorno ha presentato domanda in data 10.04.2024, ottenendo con
Determina prot. n. 30550 del 23/09/2024 del Direttore Generale dell’ Agenzia per la Cybersicurezza
Nazionale, la concessione del finanziamento per € 978.000,00 del progetto denominato “Livorno
Cyber Resilience: Attivazione di Strategie di Sensibilizzazione, Rilevamento, Monitoraggio, Risposta
e Ripristino per il Potenziamento dell’infrastruttura Cyber dell’Ente” con CUP J46G24000020006;

Richiamata la determinazione n. 10981/2024 con la quale ¢ stata affidata, nell’ambito del progetto
PNRR citato in oggetto, ai sensi dell’art. 50 c. 1 lett. b) del D.lgs 36/2023 e dell'articolo 1, comma
512, della legge 28 dicembre 2015 n. 208 e ss.mm.ii, mediante trattativa diretta su MEPA, la fornitura
di apparecchiature informatiche per la realizzazione di un sito di Disaster Recovery alla ditta
Omniconnect srl, P. Iva 01586840504, per la somma di euro 60.283,00 oltre IVA;
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Vista la nota del Responsabile dell'Ufficio Infrastrutture Informatiche, Dott. Alessandro Antonini
(conservata agli atti d'ufficio) ed avente ad oggetto “Fornitura di apparecchiature hardware per la
realizzazione di un sito di Disaster Recovery” della quale si riporta quanto segue:

*  “Nell’ambito del progetto PNRR — Missione 1 — Componente 1 — Investimento 1.5
“Cybersecurity”, M1CI1I11.5, Intervento finanziato dall'Unione europea — NextGenerationEU, il
Comune di Livorno intende dotarsi di un piano di Disaster Recovery e Businnes Continuity,
mirato a garantire l’integrita e la fruibilita dei dati e dei servizi offerti dall’Ente ai cittadini e
alle imprese.

* In seguito alla decisione di Giunta n.149 del 29/05/2018, si é avviato uno stretto rapporto di
collaborazione tra [’Unversita degli studi di Pisa ed il Comune di Livorno, che ha permesso
all’ufficio sistemi informativi di collocare presso il data center dell Universita di Pisa alcune
apparecchiature per consentire, in caso di un evento avverso che dovesse interessare il data
center comunale, il ripristino delle funzionalita,

*  Con, determina numero 10981 del 19/12/2024, [’ente ha affidato all’impresa Omniconnect srl.
PIVA 01586840504 la fornitura, l'installazione e la configurazione delle apparecchiature
necessarie a garantire la continuita dei servizi erogati dal Comune, anche in caso di eventi
avversi;

*  Considerato che, sia AGID che la recente direttiva NIS2 recepita dal d.lgs. 138/2024, forniscono
indicazioni precise in merito alla opportunita di redigere un piano di Disaster Recovery e
Business Continuity.

* Considerato che, la suddetta Omniconnect, é realizzatrice dell’infrastruttura e ne detiene,
pertanto, conoscenza esclusiva e qualificata, dimostrando altresi nel contesto realizzativo un
notevole livello di professionalita, fornendo un servizio accurato e di elevata qualita;

* ritenuto che l’affidamento al medesimo operatore di cui sopra risulti in tale contesto condizione
necessaria a garantire l’interoperabilita, la piena integrazione e la continuita operativa del
sistema gia realizzato, evitando duplicazioni di costi e rischi di disallineamento tra componenti
infrastrutturali e gestionali in ossequio a concrete ragioni di natura tecnica coerenti con il
disposto normativo, in quanto le caratteristiche tecniche, organizzative e di know-how possedute
dall’operatore realizzatore dell’infrastruttura costituiscono motivazioni oggettive e verificabili
che ne giustificano [’affidamento;

* Tutto cio premesso e stato richiesto un preventivo alla suddetta impresa, per la stesura di un
piano di Disaster Recovery e Business Continuity utilizzando il sito del Green DataCenter
dell’Universita di Pisa, la quale ha risposto con un importo di € 16393,40 oltre IVA.

*  Ritenuto l'importo congruo per il servizio offerto, in data 08.09.2025, e stata avviata una formale
trattativa diretta su MEPA, in esito alla quale la Ditta Omniconnect SRL ha ufficialmente
presentato un’offerta di € 16393,40 oltre IVA per la realizzazione di un piano di Disaster
Recovery e Businnes Continuity.

* Si propone, ai sensi dell’articolo 50 del Digs n 36 /2023, nonché del comma 512 all’art. 1 della
legge 28 dicembre 2015, n. 208, e ss.mm.ii, di affidare alla sopra citata impresa la fornitura del
presente servizio di supporto tecnico specialistico di Il Livello impegnando la somma necessaria
di euro € 19.999,95 con iva sul cap. 1917.”;

Convenuto sulla necessita di acquisire il servizio in oggetto;
Visto I’art. 48, comma 2 del Decreto Legislativo 36/2023, e dato atto che non si rileva, per il contratto
di cui trattasi, un interesse transfrontaliero certo, in particolare per il modesto valore, assai distante
dalla soglia comunitaria;
Verificato che il servizio non ¢ disponibile in convenzioni di soggetti aggregatori;

Visto I’art. 50 del d.1gs. 36/2023 il quale, con riferimento all’affidamento delle prestazioni di

importo inferiore alle soglie di cui all’art. 14 dello stesso decreto, dispone che le stazioni appaltanti
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possano procedere, per appalti di servizi e forniture di importo inferiore a 140.000 euro, con
affidamento diretto, anche senza consultazione di piu operatori economici, assicurando comunque
che siano scelti soggetti in possesso di documentate esperienze pregresse idonee all’esecuzione delle
prestazioni contrattuali;

Dato atto che la Ditta Omniconnect srl ha mostrato, in precedenti rapporti con il Comune di
Livorno, competenza e affidabilita tali da ritenerla idonea all’esecuzione delle presenti prestazioni
contrattuali;

Ritenuto che, ai sensi dell’art. 49 del D.lgs. 36/2023, il principio di rotazione risulta rispettato
in quanto i precedenti affidamenti alla societa Omniconnect S.r.1. hanno riguardato diverse categorie
merceologiche, riferibili a codici CPV differenti rispetto a quello oggetto del presente affidamento;

Dato atto che, ai sensi dell’art. 53 c. 4 D.Lgs. 36/2023, in considerazione dell’affidabilita
dell’Impresa, non si ¢ richiesta la garanzia definitiva;

Ritenuto, pertanto, di affidare alla ditta Omniconnect srl, P.Iva 01586840504, le attivita in
parola per I’importo di euro 16393,40 oltre IVA, e di impegnare la somma di euro 19.999,95 iva
compresa sul cap. 1917, (cod. P.F U.1.03.02.19.010) del PEG 2025-2027, annualita 2025;

Verificata la disponibilita di cassa, secondo quanto stabilito all’art. 183 ¢.8 del TUEL;

Ritenuto di confermare quanto stabilito con determinazione n. 1245 del 18.02.2025, ai sensi
della quale il RUP della presente procedura, di competenza dell’U. Infrastrutture Informatiche, ¢ stato
gia individuato, ai sensi dell'art. 15 del D.lgs 36/2023, nel Dr. Alessandro Antonini, Resp.le del
medesimo ufficio;

Vista e conservata agli atti d'ufficio la dichiarazione rilasciata ai sensi dell'art. 16 del D.lgs
36/2023 dal citato Dott. Antonini circa l'assenza in capo allo stesso di conflitti di interesse nella
procedura in oggetto, nonché la dichiarazione di assenza di condanne, anche con sentenza non passata
in giudicato, per reati contro la pubblica amministrazione;

Dato atto, inoltre, dell’assenza, nel presente caso, di altri dipendenti o soggetti anche esterni
in grado di influenzare 1’esito della procedura;

Attestata I’assenza di conflitti d'interesse e di situazioni di incompatibilita da parte della
scrivente;

Acquisiti:

* la documentazione a comprova dell’assenza, da parte della ditta affidataria, delle cause di
esclusione di cui all'art. 94 e 95 del D.1gs. 36/2023;

* la dichiarazione sostitutiva riguardante la tracciabilita dei flussi finanziari di cui alla L.
136/2010;

* il DURC da cui risulta I’adempimento da parte della medesima ditta degli oneri contributivi
e previdenziali;

Dato atto che:
e ¢ stata verificata attraverso la visura camerale la dichiarazione della Ditta riguardante
I’individuazione dei titolari effettivi;
e ¢ stata esaminata la dichiarazione relativa alla mancanza di conflitti di interesse sottoscritta
dal titolare effettivo, non riscontrando manifeste criticita;
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e I’impresa ha presentato tutta la documentazione richiesta, in particolare relativamente
all’assunzione, ove applicabili, degli obblighi del PNRR, tra cui il principio del contributo
all’obiettivo climatico e digitale (c.d. tagging), 1 principi di parita di genere, pari opportunita
generazionali, protezione e valorizzazione dei giovani, di tutela dei diversamente abili, parita
di trattamento e non discriminazione, del superamento dei divari territoriali, nonché degli
obblighi di cui all’art. 47 DL. 77/2021;

e [|’impresa si ¢, inoltre, impegnata a rispettare gli obblighi, ove applicabili, di informazione,
comunicazione e pubblicita di cui all’art. 34 del Regolamento (UE) 241/2021, in particolare
apponendo, in caso di servizi/iniziative/materiali rivolti a un pubblico, il logo dell'Unione
Europea (accompagnato dalla dichiarazione «finanziato dall'Unione europea -
NextGenerationEU») e i loghi delle Pubbliche Amministrazioni coinvolte nel Progetto;

e il Comune di Livorno si assume tutti gli obblighi previsti dalla normativa PNRR e, in
particolare, laddove compatibili con la presente procedura, gli obblighi relativi al rispetto dei
principi trasversali sopra citati, gli obblighi di informazione, comunicazione e pubblicita di
cui all’art. 34 del Regolamento (UE) 241/2021, e I’obbligo di assicurare, attraverso la presente
procedura di affidamento, il conseguimento dei target e delle milestone previsti dal presente
Progetto, nell’ambito della Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” -
MICII1.5;

Dato atto che, con riferimento al rispetto del principio trasversale “DNSH”, le attivita oggetto
della presente procedura non rientrano tra quelle elencate nelle schede 3,6,8 allegate alla circolare
n.33 della Ragioneria Generale dello Stato del 13 ottobre 2022;

visti:
= J’ordinanza del Sindaco n. 213 del 30/06/2025, mediante la quale ¢ stato conferito alla
scrivente ’incarico di direzione temporanea del settore ‘“Sistemi informativi” con
decorrenza 18.07.2025;
= Ja deliberazione G.C. n. 452 del 28/06/2025 di approvazione della nuova macrostruttura

dell’Ente;

= il funzionigramma dell’Ente approvato con determinazione del Direttore Generale n. 5180
del 01/07/2025;

= Ja delibera del Consiglio Comunale n. 182 del 20/12/2024 "DUP 2025-2027:
approvazione.";

= Ja delibera del Consiglio Comunale n. 184 del 20/12/2024 "Bilancio di Previsione
Finanziario 2025-2027. Approvazione.";

= Ja delibera di Giunta Comunale n. 956 del 30/12/2024 "PEG 2025-2027: approvazione."

= Ja deliberazione G.C. n. 43 del 28/01/2025 di approvazione del PIAO 2025-2027, e dato
atto del rispetto del medesimo;

Dato atto che si provvedera alla comunicazione ex art. 191, comma 1, del Testo Unico degli
Enti Locali, alla ditta affidataria;

Visto I’art. 183, comma 8, D.Igs. n. 267/2000, ai sensi del quale il programma dei pagamenti
conseguenti all’impegno di spesa che si assume con il presente atto ¢ compatibile con i relativi
stanziamenti di cassa e con le regole di finanza pubblica in materia di pareggio di bilancio, e visto
altresi il comma 7 del citato Decreto che prevede che gli atti dirigenziali d’impegno di spesa
divengano esecutivi con il visto di regolarita contabile attestante la copertura finanziaria rilasciato dal
responsabile del servizio finanziario;

Visto il parere di regolarita tecnica espresso sul presente atto, come previsto dall’art. 147 bis
del D.Lgs. 267/2000;
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DETERMINA

1. Di affidare, nell’ambito del progetto PNRR citato in oggetto, ai sensi dell’art. 50 c. 1 lett. b)
del D.lgs 36/2023 e dell'articolo 1, comma 512, della legge 28 dicembre 2015 n. 208 e
ss.mm.ii, mediante trattativa diretta su MEPA, il servizio di Analisi e progettazione di un
piano di Disaster Recovery e Businnes Continuity alla ditta Omniconnect srl, P. Iva
01586840504, per la somma di euro 16.393,40 oltre IVA come da offerta economica allegata
come parte non integrante del presente atto;

2. Di impegnare la somma occorrente ai presenti fini di euro 19.999,95 iva compresa sul cap.
1917 (cod. P.F U.1.03.02.19.010) del PEG 2025-2027, annualita 2025;

3. Di confermare RUP della procedura il Dr. Alessandro Antonini, Resp.le dell'U. Infrastrutture
Informatiche;

4. Di dare atto che il Comune di Livorno si assume tutti gli obblighi previsti dalla normativa

PNRR laddove compatibili con la presente procedura, e in particolare:

o gli obblighi relativi al rispetto del principio di non arrecare un danno significativo (DNSH,
Do no significant harm) agli obiettivi ambientali (ai sensi dell'articolo 17 del Regolamento
(UE) 2020/852), del principio del contributo all’obiettivo climatico e digitale (c.d.
tagging), dei principi di parita di genere, pari opportunitd generazionali, protezione e
valorizzazione dei giovani, di tutela dei diversamente abili, parita di trattamento e non
discriminazione, e del superamento dei divari territoriali;

o gli obblighi di informazione, comunicazione e pubblicita di cui all’art. 34 del
Regolamento (UE) 241/2021,

© 1'obbligo di assicurare, attraverso la presente procedura di affidamento, il conseguimento
dei target e delle milestone previsti dal presente Progetto;

5. Di trasmettere il presente atto ai Servizi finanziari ai sensi dell’art. 183 c.7 del citato D.Igs
267/2000;

6. Di dare atto, inoltre, che si provvedera alla comunicazione ex art. 191 comma 1 del Decreto
legislativo 18 agosto 2000, n. 267 alla ditta affidataria;

7. Di pubblicare il presente atto all’Albo Pretorio del Comune di Livorno per la durata di 15
giorni.
1l presente documento ¢ firmato digitalmente ai sensi e per gli effetti del decreto legislativo n. 82 del

7 marzo 2005-Codice dell'’Amministrazione digitale.

Avverso il presente provvedimento é esperibile ricorso al TAR nei termini di 30 giorni decorrenti
dalla data di pubblicazione dell'atto.
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IL DIRIGENTE / RESPONSABILE
Michela Casarosa / ArubaPEC S.p.A.
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Contrassegno Elettronico

TIPO CONTRASSEGNO: QR Code
IMPRONTA (SHA-256): adSecdecbcf17a7d5b32bf04515cce2b672dc85105d3eb6a97028b8befcbddb7

Firme digitali presenti nel documento originale
Michela Casarosa

Dati contenuti all'interno del Contrassegno Elettronico

Determinazione N.7788/2025

Data: 02/10/2025

Oggetto: PNRR — MISSIONE 1 — COMPONENTE 1 — INVESTIMENTO 1.5 “CYBERSECURITY”, M1C1I1.5,
INTERVENTO FINANZIATO DALL'UNIONE EUROPEA — NEXTGENERATIONEU. CUP:
J46G24000020006. ANALISI E PROGETTAZIONE DI UN PIANO DI DISASTER RECOVERY E BUSINNES
CONTINUITY. AFFIDAMENTO ED IMPEGNO DI SPESA. CIG B85C478F9C. CPV 72224000-1.

Ai sensi dell’articolo 23-ter, comma 5, del D.Lgs. 82/2005, le informazioni e gli elementi contenuti nel contrassegno
generato elettronicamente sono idonei ai fini della verifica della corrispondenza al documento amministrativo informatico
originale. Si precisa altresi che il documento amministrativo informatico originale da cui la copia analogica & tratta & stato
prodotto dall’amministrazione ed & contenuto nel contrassegno.

URL: http://www.timbro-digitale.it/GetDocument/GDOCController?qrc=b34cbd79def338c1_p7m&auth=1

ID: b34cbd79def338c1
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