
INFRASTRUTTURE INFORMATICHE   
SISTEMI INFORMATIVI 

 
DETERMINAZIONE N. 2021 DEL 18/03/2025

Oggetto: PROGETTO PNRR MISSIONE 1 - COMPONENTE 1 - INVESTIMENTO 1.5 
"CYBERSECURITY" - M1C1I1.5 - FINANZIATO DALL'UNIONE EUROPEA - 
NEXTGENERATIONEU. CUP: J46G24000020006. – AFFIDAMENTO PER LA FORNITURA DEL 
“SERVIZIO DI SEGMENTAZIONE DELLA RETE E ENDPOINT CENTRAL MANAGE ENGINE” - 
IMPEGNO DI SPESA - CIG: B5E2564A67- CPV: 72500000-0.

Premesso che:
il Comune di Livorno è soggetto subattuatore del Progetto PNRR Missione 1 – 

Componente 1 – Investimento 1.5 “Cybersecurity” - M1C1I1.5, finalizzato a irrobustire le 
infrastrutture e i servizi digitali del Sistema Paese migliorandone le competenze specialistiche 
necessarie a garantire adeguati livelli di cyber resilienza, quale elemento fondante per la transizione 
digitale sicura della Pubblica Amministrazione, finanziando azioni mirate al miglioramento delle 
capacità di governo e gestione del rischio cyber, al contrasto di scenari di minaccia in continua 
evoluzione, consentendo contestualmente risposte tempestive a potenziali attacchi informatici in 
linea con le migliori pratiche nazionali e internazionali;

questo Ente ha presentato il progetto denominato “Livorno Cyber Resilience: Attivazione di 
Strategie di Sensibilizzazione, Rilevamento, Monitoraggio, Risposta e Ripristino per il 
Potenziamento dell’infrastruttura Cyber dell’Ente” con CUP J46G24000020006, per il quale è 
stato ottenuto, con Determina prot. n. 30550 del 23/09/2024 del Direttore Generale dell’Agenzia per 
la Cybersicurezza Nazionale, la concessione del finanziamento per € 978.000,00;

una delle misure previste nell’ambito di tale progetto riguarda la segmentazione della rete 
informatica dell’Ente;

ciò premesso,

vista la nota del Responsabile dell'Ufficio Infrastrutture Informatiche, Dott. Alessandro 
Antonini del 25.02.2025 (conservata agli atti d'ufficio), avente ad oggetto “Fornitura del servizio 
Segmentazione della rete e Endpoint central manage engine”, con la quale si segnala quanto segue

• “Nell’ambito del progetto PNRR – Missione 1 – Componente 1 – Investimento 1.5 
“Cybersecurity”, M1C1I1.5, Intervento finanziato dall'Unione europea – NextGenerationEU, il 
Comune di Livorno intende procedere alla segmentazione della rete e dotarsi di uno strumento 
centralizzato di management.

• La segmentazione della rete informatica dell’ente, con la creazione di più sottoreti, unita allo 
strumento di management, consentirà agli amministratori di acquisire pieno controllo sul flusso 
di traffico tra le sottoreti e completa visibilità sugli eventi.
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• La delimitazione dei confini facilita notevolmente il monitoraggio dall’intero network e rende 
più semplice collezionare e analizzare dati ed evidenziare eventuali anomalie, al fine di 
ottenere:
◦ Monitoraggio più efficiente;
◦ Aumento delle prestazioni;
◦ Maggior facilità nell’individuare e localizzare problemi tecnici, irrobustendo il livello di 

sicurezza complessivo.
• A seguito di approfondita analisi tecnica, derivante anche dal confronto tencnico/economico di 

diverse soluzioni proposte da aziende specializzate nella gestione delle Cybersecurity, il 
progetto individuato per rispondere pienamente alle necessità precedentemente esposte è 
risultato quello che prevede l’utilizzo di apparecchiature già in dotazione all’ente, in 
particolare i Firewall Fortinet 400F, questo garantisce una piena compatibilità con la nostra 
infrastruttura.

• È stata effettuata un’indagine di mercato informale per verificare disponibilità e costi per il 
servizio in oggetto, per l’assistenza tecnica al personale comunale per l’integrazione con i 
sistemi in uso e per il supporto alle attività di gestione annuale, alla quale ha risposto una sola 
impresa, la Sokom srl., cui P.IVA 01798020473.

• In data 27.02.2025 è stata, pertanto, avviata una formale trattativa diretta su MEPA, in esito 
alla quale la Ditta Sokom srl. ha presentato un’offerta di € 85.500,00 oltre IVA per 
l’effettuazione del servizio, come descritto nell’allegato capitolato prestazionale.

• Si propone, ai sensi dell’articolo 50 del Dlgs n 36/2023, nonché del comma 512 all’art. 1 della 
legge 28 dicembre 2015, n. 208, e ss.mm.ii, di affidare alla sopra citata impresa la fornitura del 
presente servizio di supporto tecnico specialistico di II Livello impegnando la somma 
necessaria di euro € 104.310,00 con iva sul cap. 1917.”;

rilevato, da quanto sopra, il rispetto dell’art. 50 c.1 lett. b) e dell’art. 49 del d.lgs. 36/2023 in 
materia di principio di rotazione;

visto l’art. 48, comma 2 del Decreto Legislativo 36/2023, e dato atto che non si rileva, per il 
contratto di cui trattasi, un interesse transfrontaliero certo, in particolare per il modesto valore, assai 
distante dalla soglia comunitaria;

verificato che il servizio non è disponibile in convenzioni di soggetti aggregatori;

vista la documentazione inerente la sopra citata Trattativa diretta (reperibile agli atti 
d’ufficio), con particolare riferimento all’offerta presentata dalla Ditta Sokom SRL per 
l’effettuazione dei servizi richiesti dal capitolato prestazionale (in allegato quali parti non 
integranti);

dato atto che, ai sensi dell’art. 53 c. 4 D.Lgs. 36/2023, in considerazione dell’affidabilità 
dell’Impresa, non è stata richiesta la garanzia definitiva;

attestato che:
• è stata completata la verifica dei requisiti di cui agli artt. 94 e 95 del D. lgs 36/2023;
• è stata verificata attraverso la visura camerale la dichiarazione della Ditta riguardante 

l’individuazione dei titolari effettivi;
• è stata esaminata la dichiarazione relativa alla mancanza di conflitti di interesse sottoscritta 

dal titolare effettivo e legale rappresentante, non riscontrando manifeste criticità;
• l’impresa ha presentato tutta la documentazione richiesta, in particolare relativamente a 

quanto stabilito all’art. 47 del DL 77/2021, e sottoscrivendo, ove compatibili, gli obblighi in 
ambito PNRR tra i quali il rispetto del principio della parità di genere, di protezione e 
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valorizzazione dei giovani, del superamento dei divari territoriali nonché quanto richiesto 
dall’art. 34 del Regolamento (UE) 2021/241;
attestato che, con riferimento al rispetto del principio trasversale “DNSH”, le attività oggetto 

del citato contratto non rientrano tra quelle elencate nelle schede 3,6,8 allegate alla circolare n.33 
della Ragioneria Generale dello Stato del 13 ottobre 2022 recante “Aggiornamento Guida operativa 
per il rispetto del principio di non arrecare danno significativo all’ambiente (cd. DNSH)” ne tra 
quelle indicate nella “lista di esclusione” (Comunicazione della Commissione UE 2021/C 58/01);

visto il Durc (allegato al presente atto quale parte non integrante), da cui risulta il 
rispetto da parte della ditta affidataria dell’adempimento degli oneri contributivi e previdenziali;

acquisita la dichiarazione relativa alla tracciabilità dei flussi finanziari di cui alla L. 
136/2010 (allegata al presente atto quale parte non integrante);

ritenuto, ai sensi del citato art. 50 c.1 lett. b) del Dlgs n 36 /2023, nonché del c. 512 
all’art. 1 della legge 28 dicembre 2015, n. 208 e ss.mm.ii, di affidare alla ditta sokom srl, C.F. e 
P.Iva 01798020473, le attività di cui trattasi per l’importo di € 85.500,00 oltre IVA, e di impegnare 
la somma di € 104.310,00 iva compresa sul cap. 1917- REIMPIEGO CONTRIBUTO PNRR 
MISSIONE 1 – COMPONENTE 1 – INVESTIMENTO 1.5 “CYBERSECURITY” - M1C1I1.5 - 
CUP J46G24000020006 - SERVIZI INFORMATICI - V.E. 565 (cod. P.F. 1.03.02.19.006 – Servizi 
di sicurezza) del PEG 2025-2027, annualità 2025;

dato atto che, con propria determinazione n. 1245 del 18.02.2025, il RUP della presente 
procedura, di competenza dell’U. Infrastrutture Informatiche, è stato già individuato, ai sensi 
dell'art. 15 del D.lgs 36/2023, nel Dr. Alessandro Antonini, Resp.le del medesimo ufficio;

dato atto, inoltre, che il DEC del presente appalto è individuato nel Dr. Claudio Balestri;
viste e conservate agli atti d'ufficio le dichiarazioni rilasciate ai sensi dell'art. 16 del D.lgs 

36/2023 dai citati Dr. Antonini e Dr. Balestri circa l'assenza in capo agli stessi di conflitti di 
interesse nella procedura in oggetto, nonché le dichiarazioni di assenza di condanne, anche con 
sentenza non passata in giudicato, per reati contro la pubblica amministrazione;

dato atto, inoltre, dell’assenza, nel presente caso, di altri dipendenti o soggetti anche esterni 
in grado di influenzare l’esito della procedura;

attestata l’assenza di conflitti d'interesse e di situazioni di incompatibilità da parte dello 
scrivente;

dato atto che il Comune di Livorno si assume tutti gli obblighi, per quanto compatibili con la 
presente procedura, previsti dalla normativa PNRR per gli Enti attuatori e dall'Avviso relativo alla 
presente Misura, e, in particolare:

- il rispetto dei principi trasversali quali il principio DNSH di non arrecare un danno 
significativo agli obiettivi ambientali (ai sensi dell'articolo 17 del Regolamento (UE) 2020/852), il 
principio del contributo all’obiettivo climatico e digitale (c.d. tagging), i princìpi di parità di genere, 
pari opportunità generazionali, protezione e valorizzazione dei giovani, di tutela dei diversamente 
abili, parità di trattamento e non discriminazione, e del superamento dei divari territoriali;

-l’impegno al conseguimento dei target e delle milestone previsti
-il rispetto degli obblighi, di informazione, comunicazione e pubblicità di cui all’art. 34 del 

Regolamento (UE) 241/2021;

vista la delibera ANAC n. 610/2023 ove si prevede che, per gli affidamenti di importo 
uguale o maggiore a Euro 40.000,00 e inferiore a euro 150.000,00 il contributo dovuto all’Autorità 
Nazionale Anticorruzione è pari ad € 35,00;
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ritenuto di impegnare, come da autorizzazione comunicata in data 06.02.2025 (allegata 
quale parte non integrante del presente atto), la suddetta somma di € 35,00 sul cap. 1337, a valere 
sull’impegno 2025/516, assunto con determina n. 7311/2024 del Dirigente Settore Contratti - 
Provveditorato – Economato;

dato atto che il suddetto contributo verrà pagato dall’Ufficio Economato, per pronta 
cassa ai sensi dell’art. 2.2 lettera d) del disciplinare per la gestione e rendicontazione dei fondi 
economali;

visti:

l’ordinanza del Sindaco n. 315 del 30.08.2022, mediante la quale è stato conferito al 
sottoscritto l’incarico di direzione temporanea del settore “Sistemi informativi” con decorrenza 
01.09.2022, come confermato in ultimo con ordinanza sindacale n. 293 del 25/07/2024;

la deliberazione di Giunta Comunale n. 484 del 28/06/2024 di approvazione della nuova 
macrostruttura dell’Ente;

il funzionigramma dell’Ente approvato con determinazione del Direttore Generale n. 9279 
del 30/10/2024;

la delibera del Consiglio Comunale n. 182 del 20/12/2024 "DUP 2025-2027: 
approvazione.";

la delibera del Consiglio Comunale n. 184 del 20/12/2024 "Bilancio di Previsione 
Finanziario 2025-2027. Approvazione.";

la delibera di Giunta Comunale n. 956 del 30/12/2024 "PEG 2025-2027: approvazione."
la deliberazione G.C. n. 43 del 28/01/2025 di approvazione del PIAO 2025-2027;

visto l’art. 191 del D.lgs 267/2000 “Regole per l’assunzione di impegni e per 
l’effettuazione di spese”;

dato atto che si provvederà alla comunicazione, ex art. 191, comma 1 del suddetto 
Decreto legislativo, alla ditta affidataria;

visto il parere di regolarità tecnica espresso sul presente atto, come previsto dall’art. 147 
bis del D.Lgs. 267/2000;

visto l’art. 183, comma 7, del citato D.lgs 267/2000 che prevede che gli atti dirigenziali 
d’impegno di spesa divengano esecutivi con il visto di regolarità contabile attestante la copertura 
finanziaria rilasciato dal responsabile del servizio finanziario;

 

D E T E R M I N A

1. Di affidare, nell’ambito del progetto PNRR citato in oggetto, ai sensi dell’art. 50 c. 1 lett. b) 
del D.lgs 36/2023 e dell'articolo 1, comma 512, della legge 28 dicembre 2015 n. 208 e 
ss.mm.ii, mediante trattativa diretta su MePA, la fornitura del “Servizio di Segmentazione 
della rete e Endpoint central manage engine” alla Ditta Sokom S.r.l., C.F. e P.Iva 
01798020473, per la somma di € 85.500,00 oltre IVA;
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2. di impegnare la somma occorrente ai presenti fini di € 104.310,00 IVA compresa sul cap. 
1917- REIMPIEGO CONTRIBUTO PNRR MISSIONE 1 – COMPONENTE 1 – 
INVESTIMENTO 1.5 “CYBERSECURITY” - M1C1I1.5 - CUP J46G24000020006 - 
SERVIZI INFORMATICI - V.E. 565 (cod. P.F. 1.03.02.19.006 – Servizi di sicurezza) del 
PEG 2025-2027, annualità 2025;

3. di impegnare, come da autorizzazione comunicata in data 06.03.2025 (allegata quale parte 
non integrante del presente atto), la somma di € 35,00 dovuta quale contributo ANAC, sul 
capitolo 1337, a valere sull’impegno 2025/516, assunto con determina n. 7311/2024 del 
Dirigente Settore Contratti - Provveditorato – Economato, dando atto che il suddetto 
contributo verrà pagato dall’Ufficio Economato Provveditorato, per pronta cassa ai sensi di 
quanto previsto dall’art. 9 del regolamento del servizio Economato, approvato con Delibera 
di Consiglio n. 187 del 20/12/2024;

4. di dare atto che è stata verificata la disponibilità di cassa ai sensi dell’art. 183, comma 8, del 
Decreto legislativo 18 agosto 2000, n. 267;

5. di dare atto che il RUP della procedura è il Dr. Antonini Alessandro, e che il DEC è il Dr. 
Claudio Balestri;

6. di trasmettere il presente atto ai Servizi finanziari ai sensi dell’art. 183 comma 7 del Decreto 
legislativo 18 agosto 2000, n. 267;

7. di dare atto, inoltre, che si provvederà alla comunicazione ex art. 191 comma 1 del citato 
decreto legislativo n. 267/2000 alla ditta affidataria;

8. di pubblicare il presente atto all’Albo Pretorio del Comune di Livorno per la durata di 15 
giorni.

Avverso il presente provvedimento è esperibile ricorso al TAR nei termini di 30 giorni decorrenti 
dalla data di pubblicazione dell'atto.
Il Documento è firmato digitalmente ai sensi e per gli effetti del decreto legislativo n. 82 del 7 
marzo 2005- Codice dell'Amministrazione digitale.
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IL DIRIGENTE / RESPONSABILE
Stefano Lodi Rizzini / ArubaPEC S.p.A.
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Dati contenuti all'interno del Contrassegno Elettronico
Determinazione N.2021/2025
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Oggetto: PROGETTO PNRR MISSIONE 1 - COMPONENTE 1 - INVESTIMENTO 1.5 "CYBERSECURITY" -
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Firme digitali presenti nel documento originale
Stefano Lodi Rizzini

Ai sensi dell’articolo 23-ter, comma 5, del D.Lgs. 82/2005, le informazioni e gli elementi contenuti nel contrassegno
generato elettronicamente sono idonei ai fini della verifica della corrispondenza al documento amministrativo informatico
originale. Si precisa altresì che il documento amministrativo informatico originale da cui la copia analogica è tratta è stato
prodotto dall’amministrazione ed è contenuto nel contrassegno.
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